EDUROAM: Windows XP

Lieber User,

bevor wir uns der Einrichtung lIhres ,,eduroam* WLAN-Netzwerkes widmen, soll im Fol-
genden zundchst die Wahl des Benutzernamens und des dazugehdrigen Passwortes
geklart werden.

Mitarbeiterinnen
Leuphana-Account: Ihr Account@leuphana.de
Passwort: Ihr Passwort

Studierende
Leuphana-Account: Ignummer@leuphana.de
Passwort: Ihr Passwort

Als Passwort verwenden Sie lhr Leuphana-Passwort. Bitte denken Sie daran, aus Si-
cherheitsgriinden regelmaRig eine Passwortdnderung vorzunehmen. Nutzen Sie hier-
fiir den folgenden Link (nur innerhalb des Uni-Netzes mdglich):

https://ediacarium.leuphana.de

Mitarbeiter der Universitét erhalten ihre personliche RZ-Benutzerkennung tber Herrn
Holmberg oder Herrn Gawehns. Studierende erhalten automatisch mit ihrer Immatri-
kulation die Zugangsdaten. Diese sind mindestens bis zur Exmatrikulation von der
Leuphana Universitéat Lineburg giltig. Sollten Sie Ihren Account einmal vergessen
haben, wenden Sie sich bitte an die Tutoren des Rechenzentrums in Raum UC 7/108.

Begriffsklarung

Da die hier behandelten Betriebssysteme unterschiedliche Begrifflichkeiten in Dia-
logboxen einsetzen, sollen folgende Synonyme geklart werden. Die Begriffe Account,
User Name, Benutzer, Benutzername, Benutzerkennung und Kennung sind bedeu-
tungsgleich. Fur Passwort steht auch oft Kennwort. In den hier verwendeten Erldu-
terungstexten und Screenshots wird grundsétzlich von ,,Leuphana-Account und
,Passwort* gesprochen.

Bitte beachten Sie, dass Ihr Leuphana-Account fiir eduroam (insbesondere an ande-
ren Universititen) immer die Form ,,Ihr Account@leuphana.de* hat.



Vorbereitung fir die Benutzung von ,,eduroam*
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’g Netzwerkicte altualisieren Kicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
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Verbinden

Bevor Sie die WLAN-Verbindung ,,eduroam* oder ,,Leuphana“ nutzen kénnen, verbinden Sie
sich auf dem Uni-Gelande mit dem Drahtlosnetzwerk ,, WLAN-LEUPHANA‘ und starten Sie
Ihren Internet-Browser. Es kann vorkommen, dass Thr Browser die Meldung ,,Es besteht ein
Problem mit dem Sicherheitszertifikat der Website* anzeigt. Klicken Sie in diesem Fall auf
,Laden dieser Website* fortsetzen. Es 6ffnet sich der ,,Leuphana WLAN Manager* .

Vorbereitung fur die Benutzung von ,,eduroam*
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Zertifikate fuer den Zugrlff auf das
"Ieuphana" WLAN:

Waihlen Sie auf der linken Seite den Eintrag ,leuphana-zertifikate*. Laden Sie die Datei
herunter und installieren Sie sie per Doppelklick. Damit haben Sie sich mehrere Server-
Zertifikate installiert, welche die Authentizitit des Servers sicherstellen.



1. Drahtlose Netzwerkverbindung konfigurieren

ﬂ’_, Netzwerkverbindungen
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1. Klicken Sie auf Threm Desktop links unten auf den Windows XP ,,Start-Button* und
wihlen Sie anschlieBend ,,Systemsteuerung* aus.

2. Im folgenden Fenster wihlen Sie ,,Netzwerkverbindungen® aus. Klicken Sie mit der
rechten Maustaste auf ,,Drahtlose Netzwerkverbindungen‘ und wihlen Sie ,,Eigenschaften’
im Kontextmen( aus.
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Verbindung herstellen uber:
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Diese Yerbindung verwendet folgende Elemente:
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1. Wihlen Sie nun den Reiter ,,Drahtlosnetzwerke® aus.



2. "eduroam'" auswahlen

- Eigenschaften von Drahtlose Netzwerkverbin d |

Allgemein  Drahtlosnetzwerke I Erweitertl

[V wWindows zum Konfigurieren der Einstellungen verwenden

—Verfugbare Netzawerke:
Klicken Sie auf die Schaltflache unten, um eine Verbindung mit
einem Drahtlosnetzwerk herzustellen oder zu trennen bz,
weitere |nformationen uber Drahtlosnetzwerke zu erhalten.

Drahtloshetzwerke anzeigen I

— Bevorzugte Netzwerke:
Yerbindung automatisch mit den verfugbaren Metzwerken in
der nachfolagend aufgefuhrten Relhenfolge herstellen:

1 eduroam [Sutomatisch) Nach oben

MNach unten

Hinzufugen... Entfernen Eigenschaften |

Weitere |nformationen uber die Einrichtung
einer Drahtlosnetzwerkkonfiguration.

| Ok I Abbrechen

1. Setzen Sie den Haken bei ,,Windows zum Konfigurieren der Einstellungen verwenden®.
Wabhlen Sie das Netzwerk aus, mit dem Sie sich verbinden wollen (hier eduroam), und klicken
Sie anschlieend auf die Schaltflache ,,Eigenschaften®.

(Wenn der Eintrag ,,eduroam* nicht in der Liste der bevorzugten Netzwerke angezeigt wird,
starten Sie einen Verbindungsaufbau indem Sie auf die Schaltfliche ,,Drahtlosnetzwerke
anzeigen“ klicken und den Anweisungen weiter unten unter Verbindungsaufbau folgen. Dann
beginnen Sie die Konfiguration erneut. Der fehlende Eintrag wird dann vorhanden sein.)

Erweitert I




3. Netzwerk-Authentifizierung und Datenverschlisselung
konfigurieren

Drahtlose Netzwerkeigenschaften 2 x|

Zuordnung | Authentifizierng I Werbindung |

Netzwerkname [S5I0]: Iedumam

— Drahtlosnetzwerk schiussel

Ein Netzwerkzchluzzel ist fur folgende Option erforderich:

Metzwerk authentifizierung: WAL

D atenverschlusselung: AES j

1. Wahlen Sie in diesem Dialog folgende Einstellungen:
Netzwerk-Authentifizierung: WPA2
Datenverschlisselung: AES

Falls WPA2 nicht in der Liste auswéahlbar sein sollte, installieren Sie bitte folgenden sog.
Patch: ,,WPA2 Patch XP*, den Sie auf oben unter ,,Vorbereitung* genannten Seite finden.

4. Geschutztes EAP (PEAP) konfigurieren

Drahtlose Netzwerkeigenschaften d Pl

Zuordnung  Authentifizierung |‘~.-"erbindung |

Wiahlen Sie diese Option, um authentifizierten Netewerkzugritt fur
drahtioge Ethermetnetawerke 2u ermoglicher.

W |EEE B0Z 1%-Authentifizierung fur dieses Netzwerk akbivieren

EAP-T v Geschutztes EAP [PEAP)

Eigenschaften

1. Wechseln Sie anschlieBend zur Registerkarte ,,Authentifizierung*:
Fur EAP-Typ wihlen Sie ,,Geschiitztes EAP (PEAP)“. Klicken Sie auf die Schaltflache
,Eigenschaften.



5. EAP-MSCHAPvV2 konfigurieren

Eigenschaften fiir geschiitztes EAP L 21 x|

Beim Herstellen der Yerbindung:

™ Yerbindung mit diesen Servern hierstellen:

Yertrauenswiirdige Stammzertifizierungsstellen;

EI CeMW HKT SecureMet CA Root
r—

LJcatl .
[ Certisign Autoridade Certificadora AC15

< | B

™ Keine Benutzeraufforderung zur Autorisierunag neuer Server
oder wertrauenswirdiger Zertifizierungsstellen
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Authentifizierungsmethode auswahlen:

Sicheres Kennwort (EAP-MSCHAP v2) ;| Konfigurieren...

™ Schnelle Wiederherstellung der Verbindung aktivieren

| OK I abbrechen

1. Setzen Sie den Haken bei ,,Serverzertifikate tiberpriifen®.
Klicken Sie dann auf die Schaltflache ,,Konfigurieren®.

EAP-MSCHAPv2-Eigenschaften Pl

Beim Herstellen der Yerbindung:

Autornatisch eigenen Windows-Anmeldenamen
[T und Kennwort [und Domane, falls vorhanden)
verwenden

| oK I Abbrechen

1. Entfernen Sie den Haken fur die Anmeldung mit den Windows-Anmeldeinformationen und
bestétigen Sie mit OK.
Wechseln Sie dann zur Registerkarte ,,Verbindung*.




6. Verbindung herstellen sobald das Netz in Reichweite ist

Drahtlose Netzwerkeigenschaften ] 21x]

Zuordnung | Authentifizierung  Yerbindung |

— Automatische Verbindung

Immer wenn ein Netzwerk gefunden wird, kann eine
Yerbindung damit automatizch hergestellt werden.

[V “erbindung herstellen, wenn das Netzwerk in
Reichweite ist

1. Wenn Sie verhindern mochten, dass Ihr Computer automatisch eine Verbindung herstellt,
sobald Sie sich in Netzreichweite befinden, entfernen Sie den Haken.

Bestatigen Sie die Anderungen in diesem Fenster mit OK. SchlieRen Sie das Fenster
,,Drahtlose Netzwerkeigenschaften® ebenfalls mit OK.

7. Mit "eduroam' verbinden

" Drahtlose Netzwerkverbindung E _>_<J

Drahtlosnetzwerk auswahlen

- ) Kicken Sle & en Element In der Liste unten, um eine Yerbindung mit elnem
% Nelowerddste dtudlisieren | | Drahtlosnetzwerk in Rezichweite herzustelken oder wekere Informatonzn zu erhalten,
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1. Sie sehen jetzt wieder das Fenster ,,Netzwerkverbindungen®. Klicken Sie mit der rechten
Maustaste auf ,,Drahtlose Netzwerkverbindungen® und wahlen Sie ,,Verfiigbare drahtlose

Netzwerke anzeigen®.
Klicken Sie auf ,,eduroam* und dann auf die Schaltflache ,,Verbinden*. Daraufhin startet der
Verbindungsaufbau.

8. Anmeldeinformationen eintragen

Anmeldeinformationen eingeben ﬁl

Benutzermame: | Leuphana-Account

Kennwort: I 00000000
Anmeldedomane: I
[ o« ] avbrechen |

1. Geben Sie nun lhre Anmeldeinformationen ein.
Das Feld ,,Anmeldedoméne* bleibt leer.
Bestatigen Sie mit OK. Der Verbindungsaufbau ist jetzt abgeschlossen.



