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Anlage zu § 16 ,,Online-Wahl“ der Wahlordnung der Leuphana Universitét Liineburg

Aufgrund von § 41 Abs. 1 Satz 1 Niedersachsisches Hochschulgesetz (NHG) in der Fassung vom 26. Februar 2007
(Nds. GVBI. S. 69), zuletzt gedndert durch Art. 4 des Gesetzes vom 16. Marz 2021 (Nds. GVBI. S. 133), hat der Senat
der Leuphana Universitat Liineburg am 14. Juli 2021 die folgende Anlage zu § 16 ,,Online-Wahl“ der Wahlordnung
der Leuphana Universitat Liineburg vom 19. Mai 2021 (Leuphana Gazette Nr. 142/21 vom 16. September 2021; im
Folgenden Wahlordnung) beschlossen.

ABSCHNITT |
§ 1 Grundlagen
(1) 'Die Durchfiihrung der Online-Wahl unter Einsatz eines Online-Wahl-Tools hat insbesondere zu gewahrleisten
1. die Anforderungen an das Wahlverfahren gem. der Wahlordnung einschlieBlich deren § 22 Niederschriften
betreffende Dokumentation und Archivierung sowie
2. die Vorgaben der IT-Sicherheit und des Datenschutzes, wie sie sich ergeben aus der Verordnung (EU)
2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richt-
linie 95/46/EG (Datenschutz-Grundverordnung, DSGVO, Abl. EU L 119/1 vom 04. Mai 2016) und dem Nie-
dersachsischen Datenschutzgesetz (NDSG) vom 16. Mai 2018 (Nds. GVBI. 66).
2Einzelheiten ergeben sich aus den Regelungen dieser Anlage.
(2) 1Im Fall der Durchfiihrung der Wahl als Online-Wahl stellt die Wahlleitung sicher, dass die Online-Stimmabgabe
wahrend der Wahltage auch an wenigstens einem durch die Wahlleitung festgelegten Ort unter Verwendung eines
durch die Universitit bereitgestellten Computers moglich ist. 2Naheres ergibt sich aus § 2 Satz 3, § 4, § 7 Abs. 2
Satz2und § 7 Abs. 7.

§ 2 Wahlleitung

1Die Wahlleitung entscheidet tiber die Moglichkeit zur Durchfiihrung der Wahl als Urnen- oder Online-Wahl gem. § 16
Satz1,§ 17 Abs. 1 Satz 1 Wahlordnung. 2Fiir eine Online-Wahl legt die Wahlleitung statt der Wahlraume die Internet-
adresse fiir das Wahlportal der Universitat fest. 3Die Wahlleitung legt wenigstens einen Ort fest, an dem die Online-
Stimmabgabe wahrend der Wahltage unter Verwendung eines durch die Universitat bereitgestellten Computers mog-
lich ist.

§ 3 Digitalisierung des Wahlberechtigtenverzeichnisses

IFir die Durchfiihrung der Online-Wahl wird nach Ablauf der Frist fiir nachtragliche Eintragungen in das Wahlberech-
tigtenverzeichnis (§ 9 Wahlordnung) fiir jede*n in dem festgestellten Wahlberechtigtenverzeichnis aufgefiihrten
Wahlberechtigte*n ein Hashwert gebildet. 2Ein Hashwert ist eine zuféllige Zeichenfolge, die einen Riickschluss auf
den*die jeweilige Wahlberechtigte*n nicht mehr ohne Weiteres zuldsst. 3Zur Hashwertbildung wird ein nach dem
aktuellen Stand der Technik sicheres Verfahren genutzt, mindestens jedoch SHA-256. *Die Hashwerte werden pseu-
donymisiert auf einem universitéren Server gespeichert. 5Eine Ubermittlung an den Anbieter des Online-Wahl-Tools
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erfolgt ausschlieBlich in anonymisierter Form — d.h. gesammelt, in zufélliger Reihenfolge und ohne Bezug zu den
einzelnen Wahlberechtigten — und zu dem Zweck der Priifung der Wahlberechtigung bei der Online-Stimmabgabe (§
7 Abs. 4 Satz 4). Eine Verkniipfung des Hashwertes mit der Stimmabgabe ist weder durch den Anbieter des Online-
Wahl-Tools noch durch die Universitat zuldssig (§ 7 Abs. 5).

§ 4 Wahlbekanntmachung
Fiir eine Online-Wahl verdffentlicht die Wahlleitung in der Wahlbekanntmachung die Aufforderung zur Online-Stimm-
abgabe mit einem Hinweis auf die Internetadresse fiir das Wahlportal und auf den Ort gem. § 2 Satz 3.

§ 5 Digitale Stimmzettel fiir die Online-Wahl

IDje digitalen Stimmzettel fiir die Online-Wahl sind entsprechend den Anforderungen an die Gestaltung der Stimm-
zettel fiir die Urnenwahl herzustellen und zu beschriften. 2Abweichungen in der Gestaltung der digitalen Stimmzettel
und der Stimmzettel fiir die Briefwahl sind zuldssig, wenn sie geringfligig und technisch bedingt sind.

§ 6 Beginn und Ende der Online-Wahl

1Beginn und Beendigung der Online-Wahl sind nur bei gleichzeitiger Autorisierung durch mindestens drei berechtigte
Personen zulassig und in der Wahlniederschrift zu vermerken. 2Berechtigte sind die Wahlleitung und die Mitglieder
des Wahlausschusses.

§ 7 Online-Stimmabgabe
(1) Bei einer Online-Wahl geben die Wahlberechtigten ihre Stimme durch Anklicken auf einem digitalen Stimmzettel
im Online-Wahl-Tool ab. § 17 Abs. 1 Sétze 4 und 5 Wahlordnung gelten entsprechend.

(2)'Zur Vorbereitung der Online-Stimmabgabe versendet die Wahlleitung eine Wahlbenachrichtigung an die univer-
sitdren E-Mail-Adressen der Wahlberechtigten. 2Diese beinhaltet die Informationen zu den zu wahlenden Kollegial-
organen, den Wahltagen, dem Ort gem. § 2 Satz 3, zur Authentifizierung und zur Durchfiihrung der der Online-Stimm-
abgabe im Online-Wahl-Tool.

(3) Die Online-Stimmabgabe hat frei und geheim durch die Wahlenden zu erfolgen. 2Die Wahlenden sind vor der
Stimmabgabe hierauf im Online-Wahl-Tool hinzuweisen.

(4) 'Die Stimmabgabe erfordert eine Authentifizierung. 2Die Authentifizierung der Wahler*innen erfolgt durch das
Einloggen mit den personlichen Authentifizierungsmerkmalen im Wahlportal. 3Nach dem erfolgreichen Login-Vor-
gang erhélt der*die Wahler*in einen persdnlichen Link mit begrenzter Giiltigkeitsdauer mit dem er*sie an das Online-
Wahl-Tool weitergeleitet wird. *Nach der Weiterleitung wird durch den Anbieter des Online-Wahl-Tools anhand der
ihm durch die Universitét iibermittelten Hashwerte die Wahlberechtigung tiberpriift. °Der Zugang zum Wahlportal ist
bis zur endgiiltigen Abgabe der Stimme wihrend der Wahltage mehrfach méglich. 6In dem Wahlportal und dem On-
line-Wahl-Tool (Wahlsystem) ist sicherzustellen, dass die andauernde Inaktivitdt von Wahlenden in jeder Phase der
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Online-Stimmabgabe zu einem automatischen Abmelden aus dem Wahlsystem fiihrt und die auf den digitalen Stimm-
zetteln vorgenommenen Markierungen nicht gespeichert werden.

(5) 1Der digitale Stimmzettel ist entsprechend den in der Wahlbenachrichtigung und im Wahlportal enthaltenen An-
leitungen online auszufiillen und abzusenden. 2Dabei ist in dem Online-Wahl-Tool sicherzustellen, dass das Stimm-
recht nicht mehrfach ausgetibt werden kann. 3Die Wahler*innen haben bis zum Absenden der Stimme die Méglich-
keit, ihre Eingabe anzusehen, zu korrigieren oder die Stimmabgabe abzubrechen. “Die Abgabe von weniger Stimmen
als rechtlich gestattet, eines leeren Stimmzettels oder einer ungiiltigen Stimme sind zuldssig; vor Absenden einer
solchen Stimme erhalten die Wahlenden in dem Online-Wahl-Tool einen Hinweis zu dieser Stimmabgabe °Ein Absen-
den der Stimme ist erst auf der Grundlage einer digitalen Bestatigung durch die Wahlenden zu ermdglichen. ®Die
Ubermittlung muss fiir die Wahlenden am Bildschirm erkennbar sein. Mit dem Hinweis auf die erfolgreiche Stimm-
abgabe gilt diese als vollzogen.

(6) 'Die Speicherung der abgesandten Stimmen im Online-Wahl-Tool muss anonymisiert und unabhangig von der
Reihenfolge des Stimmeneingangs, nach dem Zufallsprinzip erfolgen. 2Bei der Stimmabgabe darf es durch das On-
line-Wahl-Tool zu keiner Speicherung der Stimme der Wahlenden in dem von ihnen hierzu verwendeten Computer
kommen. 3Es muss gewahrleistet sein, dass Verdnderungen der Stimmeingabe durch Dritte ausgeschlossen sind.
*Auf dem Bildschirm muss der Stimmzettel nach Absenden der Stimmabgabe unverziiglich ausgeblendet werden.
5Das Online-Wahl-Tool darf die Méglichkeit fiir einen Papierausdruck oder eine vergleichbare Perpetuierung der ab-
gegebenen Stimme nach der endgiiltigen Stimmabgabe nicht zulassen. éDie erfolgreiche Authentifizierung der Wah-
ler*innen im Wahlportal und die IP-Adressen der Wahlberechtigten diirfen nicht protokolliert werden. ’Bei der Stimm-
abgabe darf es durch das Wahlsystem zu keiner weitergehenden Verarbeitung kommen als derjenigen, die technisch
flir die Stimmabgabe erforderlich ist; es ist sicherzustellen, dass zu keiner Zeit eine Zuordnung des Inhalts der Wahl-
entscheidung zu Wahlenden maglich ist.

(7) 'Die Online-Stimmabgabe ist wahrend der Wahltage auch an wenigstens einem durch die Wahlleitung festgeleg-
ten Ort unter Verwendung eines durch die Universitit bereitgestellten Computers méglich. 2§ 17 Abs. 2 Sétze 1 und
2, Abs. 6 und Abs. 7 Wahlordnung gelten entsprechend.

§ 8 Stérungen bei der Online-Wahl

(1) lIst die Online-Stimmabgabe wihrend der Wahltage aus von der Universitét zu vertretenden technischen Griinden
den Wahlberechtigten nicht mdglich, kann die Wahlleitung im Benehmen mit dem Wahlausschuss die Wahltage um
einen angemessenen Zeitraum verlangern. 2Die Verldngerung ist hochschuldffentlich bekannt zu machen.

(2) 'Werden wahrend der Online-Wahl Stérungen bekannt, die ohne Gefahr eines vorzeitigen Bekanntwerdens oder
Loschens der bereits abgegebenen Stimmen behoben werden kdnnen, und ist eine mdgliche Stimmenmanipulation
ausgeschlossen, kann die Wahlleitung solche Stérungen beheben oder beheben lassen und die Wahl fortsetzen. 2Wird
die Wahl fortgesetzt, sind die Stérung und deren Dauer in der Wahlniederschrift zu vermerken. 3Wenn die weitere
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ordnungsgemaBe Durchfiihrung der Wahl nicht gewahrleistet ist, ist die Wahl ohne Auszahlung der Stimmen abzu-
brechen. *Im Falle des Abbruchs der Wahl entscheidet die Wahlleitung im Einvernehmen mit dem Wahlausschuss
iiber das weitere Verfahren.

§ 9 Auszahlung

(1) 'Die Auszahlung erfolgt durch die Wahlleitung in Anwesenheit mindestens zweier Mitglieder des Wahlausschus-
ses. 2Nach Beendigung der Online-Wahl wird die digitale Wahlurne durch das Online-Wahl-Tool ausgezahlt. 3Die
Wahlleitung veranlasst unverziglich die Offnung dieser digitalen Auszahlung und hélt das Ergebnis durch einen Aus-
druck der Auszahlungsergebnisse fest, der von den Personen gem. Satz 1 unterzeichnet wird.

(2) Alle Datenséatze der Online-Wahl sind in geeigneter Weise zu speichern.

(3) Die Wahlleitung gewéhrt auf begriindeten Antrag innerhalb der Wahleinspruchsfrist zur Vorbereitung eines
Wahleinspruchs die Maglichkeit, anhand des Ausdrucks der von der digitalen Wahlurne erzeugten Datei die Ord-
nungsmaBigkeit der digitalen Auszahlung zu priifen.

§ 10 Feststellung des Wahlergebnisses

(1) Der Wahlausschuss stellt das Wahlergebnis der Wahl zu den Kollegialorganen als Gesamtergebnis der Online-
Wahl und der Briefwahl fest.

(2) Bei der hochschuléffentlichen Bekanntmachung des Wahlergebnisses ist auf das Antragsrecht gem. § 9 Abs. 3
hinzuweisen; § 20 Abs. 8 Satz 2 Halbsatz 2 Wahlordnung gilt entsprechend.

§ 11 Wahlpriifung

Im Falle einer Online-Wahl kénnen Wahlberechtigte einen Wahleinspruch nicht mit individuell vorliegenden Syste-
meinstellungen (z. B. ,,hochsicher”), defekter, veralteter oder seltener Hard- oder Software, die einen Zugriff auf das
Wahlsystem beeintrachtigen, oder der individuell zur Verfiigung stehenden Internetverbindung, z. B. Netzstarke oder
Unterbrechungen, begriinden.

§ 12 Technische Anforderungen

(1) 'Online-Wahlen diirfen nur dann durchgefiihrt werden, wenn das verwendete Wahlsystem aktuellen technischen
Standards entspricht. 2Das Wahlsystem muss die in den nachfolgenden Absétzen aufgefiihrten technischen Spezifi-
kationen besitzen. 3Die Erfiillung der technischen Anforderungen ist durch geeignete Unterlagen nachzuweisen.

(2) 1Zur Wahrung des Wahlgeheimnisses miissen die digitale Wahlurne und die aus dem Wahlberechtigtenverzeichnis
generierten Hashwerte auf verschiedener Serverhardware gefiihrt werden. 2Das Wahlberechtigtenverzeichnis wird
ausschlieBlich auf einem universitdren Server gespeichert. 3Der Zugriff auf den universitiren Server wird technisch
nur Beschéftigten erméglicht, soweit dies zu deren Aufgabenerfiillung im Rahmen der Durchfiihrung der Online-Wahl
erforderlich ist. “Externen Dienstleistern ist kein selbststandiger Zugriff auf den universitaren Server zu gestatten.
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(3) 1Die Server des Anbieters des Online-Wahl-Tools miissen vor Angriffen aus dem 6ffentlichen Telekommunikati-
onsnetz geschiitzt sein, inshesondere diirfen nur autorisierte Zugriffe zugelassen werden. 2Autorisierte Zugriffe sind
insbesondere die Uberpriifung der Wahlberechtigung, die Speicherung der Stimmabgabe der Wahlberechtigten, die
Registrierung der Stimmabgabe und die Uberpriifung auf mehrfache Ausiibung des Stimmrechtes (Wahldaten). 3Es
ist durch geeignete technische MaBnahmen zu gewahrleisten, dass im Falle des Ausfalls oder der Stérung eines Ser-
vers oder eines Serverbereiches keine Stimmen unwiederbringlich verloren gehen kénnen.

(4) 'Das Ubertragungsverfahren der Wahldaten ist so zu gestalten, dass sie vor Ausspah- oder Entschliisselungsver-
suchen geschiitzt sind. 2Die Ubertragungswege zur Uberpriifung der Wahlberechtigung und zur Registrierung der
Stimmabgabe sowie die Stimmabgabe in die digitale Wahlurne miissen so getrennt sein, dass zu keiner Zeit eine
Zuordnung des Inhalts der Wahlentscheidung zu Wahlenden méglich ist. 3Es sind Transportverschliisselungsverfah-
ren zu wahlen, die dem Stand der Technik entsprechen.

(5) 1Die Dateniibermittlung muss verschliisselt erfolgen, um eine Verdnderung der Wahldaten zu verhindern. 2Bei der
Ubertragung und Verarbeitung der Wahldaten ist zu gewahrleisten, dass bei der Registrierung der Stimmabgabe kein
Zugriff auf den Inhalt der Stimmabgabe maglich ist.

(6) 'Die Wahlenden sind iiber geeignete SicherungsmaBnahmen zu informieren, mit denen der fiir die Wahlhandlung
genutzte Computer gegen Eingriffe Dritter nach dem aktuellen Stand der Technik geschiitzt werden kann; auf kos-
tenfreie Bezugsquellen geeigneter Software ist zu hinzuweisen. 2Die Kenntnisnahme der Sicherheitshinweise ist vor
der Stimmabgabe durch die Wahlenden verbindlich in digitaler Form zu bestéatigen.

ABSCHNITT Il
Diese Anlage tritt am Tag nach ihrer Bekanntgabe im amtlichen Mitteilungsblatt der Leuphana Universitat Liineburg
in Kraft.
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