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Datenschutzhinweise nach Art. 13 DSGVO
mit Einwilligungserklarung
- SONA Versuchspersonenportal -

Datenschutz ist uns ein besonderes Anliegen. Wir verarbeiten Ihre personenbezogenen Daten
(im Folgenden , Daten”) gemaR den gesetzlichen Vorgaben und mochten dies in transparenter
Weise gestalten. Daher mdchten wir lThnen mit den folgenden Datenschutzhinweisen kurz
erldutern, welche Daten wir verarbeiten, und zu welchen Zwecken und auf welcher
Rechtsgrundlage dies erfolgt. Zudem erhalten Sie Auskunft (iber Ansprechpartner sowie lhre
Rechte in Zusammenhang mit der Datenverarbeitung.

Name und Kontaktdaten des Kontaktdaten des
Verantwortlichen: Datenschutzbeauftragten:

Leuphana Universitat Lineburg Leuphana Universitat Liineburg

vertreten durch den Prasidenten - Datenschutzbeauftragter -
Universitatsallee 1 Universitatsallee 1

21335 Lineburg 21335 Liineburg

E-Mail: dsb@leuphana.de

Zwecke und Rechtsgrundlagen der Datenverarbeitung:

Sofern Sie die Moglichkeit nutzen mochten, (iber SONA Nachweise liber die Absolvierung von
Versuchspersonenstunden (VP-Stunden) fiir Ihr Studium zu erwerben, oder sich unabhangig
von einer Zugehorigkeit zur Leuphana Universitdt als Versuchsperson fiir Studien und
Forschungsprojekte zur Verfigung zu stellen, verarbeiten wir die im Einzelnen genannten
personenbezogenen Daten zu den nachfolgend aufgelisteten Zwecken:

1. Technische Daten zur Bereitstellung der Plattform

Sobald Sie unsere Website besuchen, speichern wir von lhnen sogenannte Log-Files. Darin
werden lhre IP-Adresse, das Datum und die Uhrzeit des Seitenzugriffs, die aufgerufene URL,
die URL, die Sie zuletzt besucht haben (Referrer-URL), der von lhnen verwendete Browser und
dessen Version sowie die Version des von Ihnen genutzten Betriebssystems festgehalten. Diese
Daten werden vom System fiir 6 Monate gespeichert.

AuRerdem verwendet unsere Webseite mehrere-Cookies jeweils mit einer individuellen
Session-ID fiir folgende Funktionen:
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e ARRAffiinitySameSite, ARRAffinity, ASP.NET_SessionID — Zuordnung des angemeldeten Users
e cookie_ck — Ob das Cookie-Banner angeklickt wurde, keine Session ID

Temporare Session-Cookies werden spatestens geldscht, nachdem Sie unser Online-Angebot
verlassen und |hren Browser geschlossen haben, oder wenn Sie lhre Cookies im Browser
vorzeitig I6schen.

Dariber hinaus wird ein Cookie zur ausgewahlten Anzeige-Sprache mit einer Speicherdauer
von maximal 14 Monaten.

Die Speicherung von oder der Zugriff auf Informationen in Ihrer Endeinrichtung erfolgt gemaR
§ 25 Abs. 2 Nr. 2 des Gesetzes lber den Datenschutz und den Schutz der Privatsphare in der
Telekommunikation und bei Telemedien (TTDSG).

Weiterhin verwendet die Seite folgende (,,content delivery networks”, CDN) um Funktionen
und Inhalte wie z.B. Bilder anzeigen zu lassen, wobei Zeitpunkt und IP-Adresse an diese
Ubertragen werden, um die Funktionen in lhrem Browser bereitzustellen:

e  Microsoft Azure CDN, Sona Systems Inc. Trummi 5, 12616 Tallinn, Estland

e jQuery OpenlS Foundation, fastly CDN, Fastly, Microsoft Ireland Operations, Ltd. One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18 P521, IRELAND

e KendoUl, Progress Software Corporation, 15 Wayside Rd, Suite 400, Burlington, MA 01803,
USA, Datenschutz-Hinweise: https://www.progress.com/legal/privacy-policy

Wir verwenden diese Daten, um Missbrauch unserer Website zu verhindern und lhnen einen
storungsfreien und optimalen Besuch unserer Website ermoglichen zu koénnen. Die
Rechtsgrundlage fiir diese Verarbeitung ist § 3 S.1 Nr. 1 Niedersachsisches Datenschutzgesetz
(NDSG) i.V.m. Art. 6 Abs. 1 S. 1 Buchstabe e) DSGVO i.V.m. § 3 Abs. 1 S.1 Nr. 10
Niedersachsisches Hochschulgesetz (NHG).

Haben Sie einen Account angelegt so erfolgt die Nutzung auf der Grundlage |hrer freiwillig
erklarten Einwilligung gemaR Art. 6 Abs. 1 S. 1 Buchstabe a) DSGVO.

2. Anlage eines persénlichen Kontos, Accountnutzung
Wenn Sie eine Kontoanfrage im SONA Versuchspersonenportal stellen mdchten, verarbeiten
wir zum Zweck lhrer Accountanfrage die folgenden personenbezogenen Daten: Name, User ID
(frei wahlbar), E-Mail-Adresse, sowie ggf. eine Matrikelnummer und Ihren Studiengang. Diese
Datenverarbeitung erfolgt zu dem Zweck, lhnen ein personliches SONA Konto anlegen zu
konnen, und auf der Grundlage lhrer freiwillig erklarten Einwilligung.

Sofern Sie darliber hinaus das angelegte Konto verwenden und sich einloggen, nutzen wir zur
Zuordnung zu ihrem Account eines temporares technische Cookies (siehe Ziffer 1.)
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Die Rechtsgrundlage ist daher Art. 6 Abs. 1 S. 1 Buchstabe a Datenschutzgrundverordnung
(DSGVO).

3. Speicherung lhrer Einwilligung per Double-Opt-In-Verfahren
Wir nutzen fir lhre Anmeldung das sogenannte Double-Opt-In-Verfahren. Das heif3t, dass wir
Ihnen nach lhrer Accountanfrage eine E-Mail an die angegebene E-Mail-Adresse senden, in
welcher wir Sie um Bestatigung bitten, dass Sie die Zusendung von E-Mails wiinschen und/oder
die Registrierung abschliefen mdchten. Die Bestatigung erfolgt, indem Sie den Account mit
dem zugeschickten personlichen Einmal-Passwort aktivieren. Sie miissen bei Aktivieren ein
eigenes Passwort vergeben. Wenn Sie lhre Accountanfrage nicht durch Anderung des Einmal-
Passwortes bestatigen, werden lhre Informationen gesperrt und spatestens nach zwei
Monaten nach Anfrage gel6scht. Dazu werden die Zeitpunkte der Accountanfrage und
Passwortanderung zusammen mit |hrer verwendeten E-Mail-Adresse und ggf. Ihre IP-Adresse
gespeichert. Dies erfolgt zu dem Zweck des Nachweises lhrer Anmeldung und um einen
moglichen Missbrauch lhrer personlichen Daten aufklaren zu kénnen. Pflichtangabe ist allein
Ihre E-Mail-Adresse. Die Angabe weiterer, gesondert markierter Daten ist freiwillig und wird
verwendet, um Sie personlich ansprechen zu kdnnen. Die Rechtsgrundlage ist Art. 6 Abs. 1 Satz
1 Buchstabe c) DSGVO i.V.m. Art. 5 Abs. 2 und Art. 7 Abs. 1 DSGVO.

4. Registrierung
Fir die Vervollstandigung lhrer Angaben nach Erstellung eines Accounts verarbeiten wir die

folgenden personenbezogenen Daten: Vor- und Nachname, E-Mail-Adresse, Geburtsdatum,
Geschlecht, Nationalitdat, Muttersprache, lhre aktuelle Beschaftigung, lhren hochsten
Bildungsabschluss, ggf. Angaben zu lhrem Studienfach, lhren Wohnort, lhren Status
verheiratet/ledig, Anzahl, Alter und Bildungseinrichtung Ihrer Kinder, sowie Ihre
Teilnahmepraferenzen: Prasenz (Labor)/online/beides. Diese Attribute helfen uns, lhre
Eignung flr bestimmte Forschungsprojekte zu identifizieren. Je detaillierter Ihre Angaben sind,
umso geeigneter sind die Studien und Forschungsprojekte, die wir Ihnen anbieten zu kdnnen.
Die Rechtsgrundlage ist Ihre freiwillig erklarte Einwilligung und damit Art.6 Abs.1 S. 1
Buchstabe a DSGVO.

5. Vermittlung von Studienteilnahmen

Auf Grundlage Ihrer Angaben im Rahmen der Registrierung (Verwendung Ihrer
personenbezogenen Daten nach Ziffer 4.) konnen in SONA registrierte Forscher*innen Ilhnen
Uber das Portal Angebote bzw. Teilnahmeanfragen fiir Studien und Forschungsprojekte
senden, die den von lhnen bei der Registrierung angegebenen Attributen am ehesten
entsprechen und Sie daher fir einzelne Projekte aus Sicht der Forscher*innen qualifizieren.
Den Forscher*innen wird lediglich Ihr Name und ihre Teilnahme angezeigt.

Die Rechtsgrundlage ist |hre freiwillig erklarte Einwilligung und damit Art.6 Abs.1 S. 1
Buchstabe a DSGVO. Sie haben die Maoglichkeit, dieser Zusendung von Direktanfragen im
Portal zu widersprechen und kénnen sich dann ausschlieflich selbst fiir Sie geeignete Studien
und Forschungsprojekte suchen. Bitte beachten Sie gegebenenfalls ergdnzend die
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Datenschutzhinweise des jeweiligen Forschungsprojekts. Forschende konnen teilweise
weitergehende Daten erheben wollen. Die Angabe von zusatzlichen Daten ist freiwillig.

6. VP-Stunden Nachweise fiir Studierende
Sofern Sie an der Leuphana Universitat als Student*in immatrikuliert sind und lhr Studium das
Sammeln von VP-Stunden vorsieht, kdnnen Sie die Uber SONA absolvierten VP-Stunden als
Nachweis der Erbringung von Studienleistungen verwenden. Wir stellen Ihnen auf Anfrage
einen entsprechenden Nachweis aus und senden lhnen diesen an lhre im Profil hinterlegte E-
Mail-Adresse zu. Wir verarbeiten fir diese Zwecke Ihren Namen, |lhre Matrikelnummer, sowie
die Anzahl der von Ihnen abgeleisteten VP-Stunden. Die Daten werden spatestens 2 Monate
nach Versand des Nachweises geldscht. Diese Datenverarbeitung erfolgt auf Grundlage lhrer
freiwillig erklarten Einwilligung, die Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 Buchstabe a DSGVO.

Allgemeine Informationen:

Auch wenn Sie von lhren untenstehenden Rechten keinen Gebrauch machen, werden lhre
Daten bei uns nur so lange gespeichert, wie es fiir die oben genannten Zwecke erforderlich ist.
Das gilt nicht, sofern abweichend davon ein langerer Speicher- oder Aufbewahrungszeitraum
gesetzlich vorgeschrieben oder fir die Rechtsdurchsetzung innerhalb der gesetzlichen
Verjahrungsfristen erforderlich ist. Sofern Daten lediglich noch zu den vorgenannten Zwecken
aufbewahrt werden, ist der Datenzugriff auf das daflir notige Mald beschrankt.

Wir behalten lhre Daten grundsatzlich fiir uns und stellen sie nur denjenigen Mitarbeitenden
zur Verfiigung, die sie fur ihre Tatigkeit im Rahmen der Aufgabenerfillung benétigen. Dies gilt
nicht, wenn wir gesetzlich zu einer Weitergabe verpflichtet sind. Zudem behalten wir uns vor,
einige dieser Tatigkeiten durch Drittanbieter ausfiihren zu lassen, sofern diese hinreichende
Garantien daflr bieten, dass geeignete technische und organisatorische Mallnahmen so
durchgefiihrt werden, dass die Datenverarbeitung im Einklang mit den gesetzlichen
Anforderungen erfolgt und den Schutz |hrer Rechte gewahrleistet. Fir die
Zurverfiigungstellung des Angebots einer Versuchspersonendatenbank zur
Zusammenbringung von Versuchspersonen und Forscher*innen, arbeiten wir mit dem
Anbieter SONA (SONA Systems Ltd., Trummi 5, 12616 Tallinn, Estland, https://www.sona-
systems.com/) zusammen. Bereits bei Ihrer Accountanfrage und auch einer spateren Nutzung
des Portals werden Sie auf die Website des Anbieters weitergeleitet und Ihre Daten werden an
SONA Ubermittelt. Bitte nehmen Sie daher auch die Datenschutzinformation von SONA zur
Kenntnis. Wir haben fiir diese Zwecke einen Auftragsverarbeitungsvertrag mit SONA Systems
geschlossen der gewahrleistet, dass lhre personenbezogenen Daten geeigneten technischen
und organisatorischen MaBnahmen unterworfen und somit angemessen geschitzt sind.

Wir mochten Sie dariliber informieren, dass die Bereitstellung lhrer Daten weder gesetzlich
noch vertraglich vorgeschrieben ist. Sofern Sie in die Verarbeitung |hrer Daten nicht
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einwilligen, kénnen Sie SONA leider nicht nutzen. Eine automatisierte Entscheidungsfindung
einschlieRlich Profiling i.S.d. Art. 22 Abs. 1 und 4 DSGVO findet nicht statt.

lhr Recht auf Widerruf lhrer Einwilligungserklarung:

Sie haben das Recht, |hre Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerrufen.
Dies bedeutet, dass die RechtmaRigkeit der Verarbeitung, die aufgrund der Einwilligung bis
zum Widerruf erfolgt ist, nicht beriihrt wird. Die Erklarung des Widerrufs kann formlos erfolgen
und bedarf keiner Begriindung. Wenn Sie lhre Einwilligung widerrufen, entstehen lhnen daraus
keinerlei Nachteile.

lhre weiteren Rechte:

Sie haben das Recht, von uns Auskunft iber die Verarbeitung Sie betreffender Daten zu
verlangen. Dieses Auskunftsrecht umfasst neben einer Kopie der Daten auch die Zwecke der
Datenverarbeitung, die Datenempfanger sowie die Speicherdauer.

Sollten unrichtige Daten verarbeitet werden, kénnen Sie von uns unverziglich die Berichtigung
dieser Daten verlangen. Liegen die gesetzlichen Voraussetzungen nach Art. 17 bzw. 18 DSGVO
vor, steht |hnen zudem grundsédtzlich das Recht auf unverziigliche Ldoschung oder auf
Einschrankung der Verarbeitung der Daten zu. Bitte beachten Sie, dass eine eingeschrankte
Verarbeitung der Daten unter Umstdanden nicht moglich ist.

Des Weiteren konnen Sie unter den Voraussetzungen des Art. 20 DSGVO von lhrem Recht auf
Dateniibertragbarkeit Gebrauch machen.

Zur Ausiibung lhrer oben genannten Rechte wenden Sie sich bitte an:

Leuphana Universitat Lineburg
Leuphana Sona Administrator
Universitatsallee 1

21335 Liineburg

E-Mail: sonasys@leuphana.de

Bei weiteren Fragen berat Sie gerne unser Datenschutzbeauftragter.

Mit datenschutzrechtlichen Beschwerden wenden Sie sich bitte an eine Datenschutzbehorde
Ihrer Wahl. Unmittelbare fir die Leuphana Universitat Liineburg zustandig ist:

Der Landesbeauftragte fir den Datenschutz Niedersachen
PrinzenstraRe 5

30159 Hannover.

E-Mail: poststelle@Ifd.niedersachsen.de
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[Einwilligungserklarung]

Mit dem Klick auf den Button , Kontoanfrage stellen” willige ich in die Verarbeitung meiner
personenbezogenen Daten gemdB der Beschreibung der Datenverarbeitung in den
Datenschutzhinweisen und im Bewusstsein meiner dort genannten Rechte ein.
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