Multifaktor-Authentisierung: Anleitung fiir Authenticator-App

Zur Absicherung der Accounts der Leuphana wurde eine Multifaktor-Authentisierung
eingefiihrt. Dies bedeutet, dass Sie zusatzlich zu einem Passwort einen weiteren, unab-
hangigen Faktor bendtigen, um sich an vielen Systemen der Leuphana, wie z.B. myCampus,
myStudy, E-Mail, Office usw., anmelden zu kénnen. Dieser Faktor kann eine Authenticator
App oder ein physischer Key (Sicherheitsschliissel) sein.

In dieser Anleitung erldutern wir als zweiten Faktor die Nutzung einer Authenticator App, wie
2.B. den Microsoft Authenticator. Diesen erhalten Sie kostenlos in den jeweiligen App-Stores
[hres Smartphones (Name: Microsoft Authenticator).

Fiir diese Anleitung benétigen Sie:

- lhre E-Mail-Adresse (vorname.nachname@stud.leuphana.de fiir Studierende oder
vorname.nachname@leuphana.de fiir Mitarbeitende)

- Das Kennwort zu dieser E-Mail-Adresse (Cloud-Kennwort)

- lhr Smartphone
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E-Mail, Telefon oder Skype Kennwort eingeben

Ihre Organisationsrichtlinie erfordert, dass Sie sich
nach einem bestimmten Zeitraum erneut anmelden.

Kein Konto? Erstellen Sie jetzt eins!

Sie konnen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen

Melden Sie sich bei einem Leuphana-Dienst, wie z.B. unserem Webmailer iiber
https://outlook.office.com/ mit Ihren Daten an.
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Lassen Sie uns lhr Konto
schiitzen

Wir helfen Ihnen, eine andere Methode einzurichten,
um zu Uberprofen, ob Sie es sind.

Anderes Konto verwenden

Weitere Informationen zur Verifizierung lhrer

Identitat

AnschlieBend erscheint eine Aufforderung das Konto zu schiitzen. Klicken Sie auf Weiter.

Schutzen Sie lhr Konto

Microsoft Authenticator

e Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
"Weiter".

Ich mdchte eine andere Authentifikator-App verwenden

Ich mdéchte eine andere Methode einrichten.

Das nun erscheinende Fenster fordert Sie auf, die Microsoft Authenticator App
herunterzuladen. Laden Sie die App herunter, falls Sie dies noch nicht getan haben und

klicken Sie auf Weiter.



Schutzen Sie |hr Konto

Microsoft Authenticator

= . .
. Konto einrichten
Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wahlen Sie die Option fiir ein Geschafts-, Schul- oder Unikonto aus.
=
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Ich m&chte eine andere Methode einrichten.

Klicken Sie auf Weiter.

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknipft.

Nachdem Sie den OR-Code gescannt haben, wihlen Sie "Weiter”.

Das Bild wird nicht gescannt?

Irh méchta sine andesrs Mathoads sinnichtan.

Sobald lhnen der QR-Code im Browser angezeigt wird, starten Sie die App auf lhrem
Smartphone. Beim ersten Mal starten, miissen Sie die Benachrichtigungen zulassen.

Wahlen Sie nun entweder direkt ,,QR-Code scannen® oder wahlen Sie Geschafts- oder
Schulkonto (Unikonto) und wéhlen anschlieBend ,,QR-Code scannen® aus.



Scannen Sie mit Ihrer Authenticator App auf dem Smartphone den QR-Code. Nach dem Scan
wechselt das Fenster entweder automatisch und Ihnen wird eine zweistellige Zahl angezeigt
oder Sie miissen vorher einmal auf Weiter klicken. Geben Sie diese Zahl in lhrer App ein.

Schitzen Sie |hr Konto

Microsoft Authenticator

Probieren wir es aus

v

Genehmigen Sie die Benachrichtigung, die wir an |hre App senden, indem Sie die
- untenstehende Nummer eingeben.

Ich méchte eine andere Methode einrichten.

Sollten Sie die Einrichtung ausschlieBlich iiber Ihr Smartphone tatigen, oder aus einem
anderen Grund den QR-Code nicht scannen kdnnen, gibt es die Moglichkeit die Aktivierung
manuell durchzufiihren:

- Klicken Sie auf “Bild wird nicht gescannt?

- Gehen Sie in der App auf den QR-Code-Scanner

- Wahlen Sie “Enter code manually”

- Wabhlen Sie “Geschafts- oder Schulkonto”

- Geben Sie den angezeigten Code und die angezeigt URL ein. Wahlweise kann der
Code und die URL auch einfach kopiert werden.

- Tippen Sie auf “Fertig Stellen”

Microsoft Authenticator

Benachrichtigung genehmigt
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Ich m&chte eine andere Methode einrichten.

AnschlieBend erhalten Sie eine Bestdtigung, dass die Einrichtung erfolgreich war.



Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die
Anmeldung fortzusetzen.

Standardanmeldemethode:

A
C;) Microsoft Authenticator

Sie haben nun einen zweiten Faktor zum Schutz lhres Accounts eingerichtet und werden auf
den gewiinschten Dienst der Leuphana weitergeleitet.



